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" Toda a legislagéo referida neste caderno de encargos considera-se como reportada a redagao em vigor a data da mesma.
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Clausulas

1a,

Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de

equipamentos ativos de rede: Switches, Access Points e Transceivers.

22,

Prazo do contrato

O contrato mantém-se em vigor pelo prazo maximo de 60 (sessenta) dias a contar da data
nele aposta, ou até ser atingido, durante esse prazo, 0 pre¢o contratual, sem prejuizo das
obrigacdes acessérias que devam perdurar para além da cessacéo do contrato.

Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo
referido no ndmero anterior e caso ndo tenha sido atingido o prego contratual, o contrato
extingue-se sem que assista ao adjudicatario o direito a qualquer indemnizacao pelo valor das

prestac6es ndo executadas.

32

Obrigac¢bes principais do adjudicatario

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de

Encargos ou nas clausulas contratuais, decorrem para o adjudicatério as seguintes obrigacdes

principais:

a. Obrigacdo de entrega dos bens identificados na sua proposta, em conformidade com as
especificacdes técnicas e quantidades constantes do Anexo A do presente Caderno de
Encargos.

b. Obrigacdo de garantia dos bens.

O adjudicatario obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género, decorrentes do direito internacional, europeu, nacional ou
regional.

O adjudicatéario devera prever na sua proposta planos de contingéncia para fazer face a situacdes
de contencédo de epidemias, quer de modo preventivo, quer em situacédo declarada, quer em fase
de reposicdo da normalidade, sem prejuizo das regras aplicaveis aos casos de forca maior
constantes do presente caderno de encargos.

A titulo acesso6rio, o adjudicatario fica obrigado, designadamente, a recorrer a todos 0s meios
humanos, materiais e informaticos que sejam necessarios e adequados a entrega dos bens em
causa, bem como ao estabelecimento do sistema de organizacdo necessario a perfeita e
completa execucao das tarefas a seu cargo.

O adjudicatario deve garantir condicdes de seguranca e salde do trabalho a todos os seus

colaboradores, cumprindo a legislacdo aplicavel nesta matéria, nomeadamente evidenciando a
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identificacdo de perigos e avaliagcdo de riscos dos trabalhadores que exercem fungBes na

Autarquia, e as respetivas apdlices de seguros de acidentes de trabalho.

43, Local e condicfes de entrega dos bens

1. Os bens objeto do contrato devem ser entregues e instalados durante o horario de
funcionamento da entidade adjudicante, em dias Uteis, entre as 9:00 horas e as 17:00 horas,
nas instala¢cdes afetas ao Departamento Municipal de Sistemas de Informagdo — Divisdo
Municipal de Sistemas e Comunicagdes, sitas na Rua Guilherme Costa Carvalho, 38 — 4.°
Piso, 4000-274, PORTO, no prazo méaximo de 30 (trinta) dias apds a emissdo da respetiva
nota de encomenda.

2. Os bens objeto do contrato devem ser entregues em perfeitas condi¢cdes de serem utilizados
para os fins a que se destinam.

3.  Sempre que solicitado, o adjudicatario obriga-se a disponibilizar, simultaneamente com a entrega
dos bens objeto do contrato, as respetivas fichas técnicas dos bens e todos os documentos em
lingua portuguesa, que sejam necessarios para a boa e integral utilizagdo ou funcionamento
daqueles.

4. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade
daqueles para o contraente publico, bem como do risco de deterioragdo ou perecimento dos

mesmos, sem prejuizo das obriga¢cBes de garantia que impendem sobre o adjudicatério.

52 Prec¢o contratual

1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao
adjudicatério os precos unitarios constantes da proposta adjudicada, acrescido de IVA a taxa
legal em vigor, se este for legalmente devido.

2. O somatério dos precos unitarios multiplicados pelas quantidades efetivas ndo pode, em qualquer
caso, ser superior a 40.252,00 € (sem IVA), no prazo maximo de vigéncia admitido, a que
correspondem os seguintes pre¢os unitarios maximos:

a. Equipamento de Informaética - Switch Tipo 1- 280,00 € (s/ IVA);

b. Equipamento de Informética - Switch Tipo 2 - 665,00 € (s/ IVA)

c. Equipamento de Informatica - Switch Tipo 3 - 1.200,00 € (s/ IVA);

d. Equipamento de Informatica - Optical Transceiver — SFPs - 185,00 € (s/ IVA);
e. Equipamento de Informatica - Cabos Stack - 21,00 € (s/ IVA);

f.  Equipamento de Informéatica - Access Point Tipol - 98,00 € (s/ IVA);

Equipamento de Informatica - Access Point Tipo2 - 98,00 € (s/ IVA);

° Q@

Equipamento de Informatica - Access Point Tipo3 - 390,00 € (s/ IVA);
Licencas Access Point para o controlador AC6005-8-8AP - 22,00 € (s/ IVA).
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O preco referido no nimero 1 inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida a entidade adjudicante, incluindo, nomeadamente os
relativos ao transporte dos bens objeto do contrato para 0s respetivos locais de entrega, bem

como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

62.

Condicdes de pagamento

A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser paga no
prazo de 30 dias apOs a rece¢do da respetiva fatura, a qual deve cumprir com o disposto no
artigo 36.° do CIVA? e s6 pode ser emitida apds o vencimento das obrigagdes respetivas, e apos
o fornecimento dos bens, devendo ainda cumprir com as exigéncias impostas pelo artigo 9.°, n.°
1, da LCPAS, aprovada pela Lei n°® 8/2012, de 21 de fevereiro, na redacéo atual.

Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados na
fatura, deve esta comunicar ao adjudicatario, por escrito, 0s respetivos fundamentos, ficando o
mesmo obrigado a prestar 0s esclarecimentos necessarios ou proceder a emissédo de nova fatura
corrigida.

A fatura deve ser emitida em nome do Municipio do Porto NIF: 501 306 099, sito na Praca
General Humberto Delgado, 4049-001 PORTO - Departamento Municipal de Sistemas de
Informacdo - Divisdo Municipal de Sistemas e Comunicagdes, com referéncia aos
documentos que lhe deu origem, isto é, deve especificar o n.° da encomenda e o respetivo
namero sequencial de compromisso.

Nos termos do artigo 9.° n.° 1 do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redac¢éo atual,
0s contraentes publicos sdo obrigados, a partir de 18 de abril de 2019, a receber e a processar
faturas eletronicas no modelo estabelecido pela norma europeia respetiva aprovada pela
Comissao Europeia e publicitada no portal dos contratos publicos, a que se refere o n.° 3 do
artigo 299.°-B do CCP.

Nos termos do artigo 9.° n.°s 3 e 4 do mesmo Decreto-Lei n.° 111-B/2017, os cocontratantes
podem, até 31 de dezembro de 2020, utilizar mecanismos de faturacao diferentes dos previstos
no referido artigo 299.°-B do CCP, prazo esse alargado até 30 de junho de 2021 para as
pequenas e médias empresas* e até 31 de dezembro de 2021 para as microempresas, definidas
nos termos da Diario da Republica, 1.2 série www.dre.pt N.° 69, de 7 de abril de 2020 Pag. 11-(3)
Recomendag¢édo 2003/361/CE, da Comissédo Europeia, de 6 de maio de 2003, e para as entidades

publicas enquanto entidades cocontratantes.

2 Cddigo do Imposto sobre o Valor Acrescentado.

3 Lei dos Compromissos e Pagamentos em Atraso.

4 De acordo com o artigo 2° da Recomendagéo n° 2003/361/CE, da Comisséo Europeia, de 6 de maio de 2003, a categoria das micro, pequenas e médias
empresas (PME) é constituida por empresas que empregam menos de 250 pessoas e cujo volume de negécios anual ndo excede 50 milhées de euros ou
cujo balango total anual ndo excede 43 milhdes de euros; na categoria das PME, uma pequena empresa é definida como uma empresa que emprega
menos de 50 pessoas e cujo volume de negdcios anual ou balango total anual ndo excede 10 milhées de euros; e na categoria das PME, uma
microempresa é definida como uma empresa que emprega menos de 10 pessoas e cujo volume de negdcios anual ou balango total anual ndo excede 2
milhdes de euros
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6.

A fatura eletronica deve ser enviada para o0 seguinte endereco eletrénico:

fornecedores.saphety@saphety.com

Sem prejuizo do disposto do nimero anterior poderdo, ao longo da execucédo do contrato, ser
indicados outros contactos para o envio da referida fatura.
Desde que devidamente emitida e observado o disposto nos n.°s 1, e 3, a fatura é paga através

de transferéncia bancéaria.

72,

Garantia técnica

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de
consumo e das garantias a ela relativas, o adjudicatario garante os bens objeto do contrato, pelo
prazo constante da proposta adjudicada, que ndo pode ser inferior a dois anos a contar da
data de entrega dos bens, contra quaisquer defeitos ou discrepancias com as exigéncias legais
e com as caracteristicas, especificacdes e requisitos técnicos definidos no Anexo A do presente
caderno de encargos que se revelem a partir da respetiva aceitacdo do bem.

A garantia prevista no nUmero anterior abrange:

a. O fornecimento, a montagem ou a integragdo de quaisquer pegas ou componentes em falta;

b. A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;

c. A reparacdo ou a substituicho das pecas, componentes ou bens defeituosos ou
discrepantes;

d. O fornecimento, a montagem ou instalacdo das pec¢as, componentes ou bens reparados ou
substituidos;

e. O transporte do bem ou das pecas ou componentes defeituosos ou discrepantes para o local
da sua reparacdo ou substituicdo e a devolucdo daqueles bens ou a entrega das pecas ou
componentes em falta, reparados ou substituidos;

f. A deslocacéo ao local da instalacéo ou de entrega;

g. A mao-de-obra.

No prazo maximo de dois meses a contar da data em que a entidade adjudicante tenha detetado

qualquer defeito ou falta de conformidade do bem com o contrato, este deve natificar o

adjudicatério, para efeitos da respetiva reparacao e/ou substituicéo.

A reparacgdo ou a substituicdo prevista na presente clausula devem ser realizadas dentro de um

prazo razoavel ndo superior a 30 dias, fixado pela entidade adjudicante e sem grave

inconveniente para este Ultimo, tendo em conta a natureza do bem e o fim a que 0 mesmo se
destina.

O adjudicatério devera estar dotado de bens de substituicdo, com fim & substituicdo temporéaria

dos bens sujeitos a reparacéo e pelo prazo que durar a respetiva reparacdo, quando o bem em

causa, pela sua natureza, assim o justificar.

Durante o prazo de garantia, se for detetada alguma anomalia ndo imputavel ao adjudicatario,

este compromete-se a intervir, sem prejuizo do direito de pagamento dos honorarios devidos.
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82,

Protecédo de dados pessoais

Constituem obrigacdes do adjudicatario, no que especificamente diz respeito a protecdo de dados

pessoais:

a)

b)

c)

d)

e)

f)

)

h)

Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas
no contrato, ndo podendo em caso algum utilizar os dados para fins proprios;
Dar cumprimento as instrucdes que possam, no ambito da execucédo do contrato, ser emitidas
pela entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados
pessoais;
Efetuar uma Avaliacdo de Impacto sobre a Protecdo de Dados que identifique e minimize os
riscos em caso de incumprimento das regras de protecdo de dados, nas situagbes
expressamente previstas, quer no artigo 35.° do n.° 3 do Regulamento Geral sobre a
Protecdo de Dados, Reg. (UE) 2016/679 (RGPD) quer no Regulamento n.° 1/2018 da
Comisséo Nacional de Protecdo de Dados, relativo a lista de tratamentos de dados pessoais
sujeitos a Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD);
Assegurar a realizagdo de auditorias periédicas as medidas técnicas e organizativas para
garantir a seguranga dos sistemas e dos servicos de tratamento;
Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no
ambito do contrato, que contenha:
Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade para
assegurar a confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos
servi¢os de tratamento;
A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma
rapida, em caso de incidente;
O processo de auditoria as medidas técnicas e organizativas para garantir a seguranga
dos sistemas e dos servigos de tratamento;
O nome e contacto do Encarregado de Protecdo de Dados, quando for obrigatéria a sua
designacdo nos termos do artigo 35.° do RGPD.
Disponibilizar a entidade adjudicante, periodicamente, todas as informacdes necessarias para
demonstrar o cumprimento das regras de protecdo de dados;
N&o partilhar os dados pessoais com terceiros, exceto no caso de autorizacdo expressa da
entidade adjudicante, ou decorrente de obrigacédo legal;
Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;
Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca

correspondentes;
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j) Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista
o exercicio dos direitos de acesso, retificacdo, limitagdo, oposi¢do, apagamento e
portabilidade.

Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em

gualquer circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de

correio eletronico, das violagdes de seguranca ocorridas no ambito do contrato.

Para o efeito do disposto no nimero anterior deve anexar-se toda a informacéo relevante,

designadamente a descricdo da natureza da violacdo de seguranca, bem como a descricdo das

possiveis consequéncias da mesma e ainda das medidas adotadas ou propostas para pbr
término a violagdo de segurancga ou mitigar possiveis efeitos negativos. Caso nao seja possivel
enviar a informacao simultaneamente, a mesma sera expedida gradualmente.

Finda a vigéncia do contrato, o adjudicatério tem a obrigacao de eliminar os dados pessoais que

tenham sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer outras

copias existentes, devendo para o efeito enviar um comprovativo para a entidade adjudicante.

92,

Penalidades contratuais

Pelo incumprimento de obrigagfes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatério o pagamento de uma sancdo pecuniaria, de montante a fixar em funcdo da
gravidade do incumprimento, nos seguintes termos:

a. Pelo incumprimento do prazo de entrega constante do presente caderno de encargos, até
0,15 % do preco total contratual, por cada dia de atraso, desde que este atraso seja Unica
e exclusivamente da responsabilidade do adjudicatario;

b. Pelo incumprimento da obrigacao de garantia técnica, até 5% do preco total contratual;

c. Pelo incumprimento da obrigacdo de respeitar ao longo da execucdo do contrato, e
apenas no ambito do referido contrato, as normas aplicaveis em vigor em matéria social,
laboral, ambiental e de igualdade de género, decorrentes do direito internacional, europeu,
nacional ou regional, a entidade adjudicante pode exigir do adjudicatario o pagamento de
uma sanc¢ao pecuniaria até 20% do preco contratual, sem prejuizo do disposto no n.° 7 da
presente clausula.

Em caso de resolugdo do contrato por incumprimento do adjudicatario, o valor acumulado das
sanc¢des pecunidrias ndo pode exceder 20% do preco contratual, nos termos do n.° 2 do artigo
329.°do CCP, salvo se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo
artigo, caso em que este limite pode ser elevado para 30%.

Ao valor das sangbes pecuniarias previstas no niumero anterior, sdo deduzidas as importancias
pagas pelo adjudicatario ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do
contrato cujo atraso na entrega se tenha verificado.

Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa do

adjudicatério e as consequéncias do incumprimento.
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5. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as
sanc¢Oes pecunidrias devidas nos termos da presente clausula.

6. As sancfes pecuniarias previstas na presente clausula nao obstam a que a entidade adjudicante
exija uma indemnizacdo pelos danos decorrentes da mora no cumprimento, cumprimento
defeituoso e incumprimento definitivo.

7. Em funcdo da gravidade do incumprimento da obrigagdo prevista na alinea c) do n.° 1 da
presente clausula, ou da sua reiteracdo ap6és instrugdes transmitidas no exercicio do poder de
direcéo por parte da entidade adjudicante tendente & respetiva observancia, e apenas no ambito
do referido contrato, pode este ser resolvido a titulo sancionatério, nos termos da alinea b) do n.°

1 do artigo 333.° do CCP, sem prejuizo do disposto no n.° 3 desta mesma disposi¢éo legal.

102. Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo
técnica, comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao
abrigo ou em relagcdo com a execug¢édo do contrato.

2. A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente & execugédo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencédo pelo adjudicatario ou que
este seja legalmente obrigado a revelar, por for¢a da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

4. O adjudicatario devera guardar sigilo quanto a informacdes que possa obter no ambito da
execucao do presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a
quaisquer deveres legais relativos, designadamente, a prote¢cdo de segredos comerciais ou da

credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

112 Forga maior

1. Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data
da celebracdo do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou
evitar.

2. Podem constituir forca maior, se se verificarem o0s requisitos do ndmero anterior,
designadamente, tremores de terra, inundagfes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.

3. Nao constituem forgca maior, designadamente:
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a. Circunstancias que ndo constituam forga maior para os subcontratados do adjudicatario,
na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c. DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus
gue sobre ele recaiam;

d. Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagbes com origem nas instalagfes do adjudicatario cuja causa,
propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f. Avarias nos sistemas informaticos ou mecénicos do adjudicatario ndo devidas a
sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogagdo dos prazos de cumprimento das obriga¢gfes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

122. Resolucéo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei e no contrato,
nomeadamente 0s constantes na clausula referente as penalidades contratuais, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma

grave ou reiterada qualquer das obrigacdes que lhe incumbem.

132 .Resolucdo por parte do adjudicatario

O adjudicatério pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

142, Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa rendncia a qualquer outro.

152, Subcontratacéo e cesséo da posi¢cdo contratual

1. A subcontratacdo ou a cessédo da posi¢do contratual pelo adjudicatario depende da autorizacao
da entidade adjudicante, nos termos do CCP.
2. Em caso de incumprimento, pelo adjudicatario, das suas obrigacdes, que relina 0s pressupostos

para a resolugdo do contrato, aquele cedera, nos termos do disposto no artigo 318.°-A do CCP, a
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sua posicao contratual ao concorrente do procedimento pré-contratual na sequéncia do presente
procedimento, pela ordem sequencial de classificagdo dos concorrentes, sempre que tal seja
aplicavel.

162. Comunicacdes e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacées e comunicacdes
entre as partes do contrato, estas devem ser dirigidas, através de correio eletrénico, nos termos
do artigo 468.° do CCP, para os respetivos enderecos eletrénicos, identificados no contrato.

2. Qualquer alteragéo das informagdes de contacto constantes do contrato deve ser comunicada a
outra parte.

172. Critérios Ambientais

1. Os equipamentos a adquirir do tipol, 2 e 3 deverdo possuir certificado de Gestao de Residuos de
Equipamentos Eléctricos e Electrénicos (WEEE - Waste Electrical and Electronic Equipment
Directive).

2. Os equipamentos a adquirir do tipo 1, 2 e 3 deverdo possuir certificado Electromagnetic
Compatibility (EMC).

182. Direcéo e Fiscalizagdo da Execucéo do Contrato

1. Os poderes de dire¢do e a fiscalizacdo do modo de execucgdo do contrato serdo exercidos pela
entidade adjudicante nos termos do disposto nos artigos 303.° a 305.° do CCP.

2. Para efeitos da concretizagdo dos poderes de direcdo e fiscalizacdo do modo de execucdo do
contrato a entidade adjudicante ser& representada pelo Gestor do Contrato, ao qual se delega a
competéncia para a emissdo de ordens, diretivas ou instrugdes, bem como para proceder a
notificacdo prevista no art.? 325.° do CCP para que o adjudicatario cumpra, em prazo fixado para
o efeito, todas as obrigagbes emergentes do contrato, a quem o adjudicatario fica obrigado a
prestar toda a colaboragéo que se mostrar necesséria e toda a informacéo que Ihe seja solicitada,

sem prejuizo dos relatérios de acompanhamento previstos no presente caderno de encargos.

192, Legislacédo aplicavel

O contrato é regulado pelo disposto no CCP e restante legislacdo aplicavel.
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ANEXO A - Especificagfes técnicas
Equipamento de Informatica - Switch Tipo 1
Numero de portas RJ-45 10/100/1000 Mbps 8
Numero de portas Gigabit SFP 4
Layer 2 e Layer 3 Sim
Suporte para 4k VLANS, VLAN Guest e VLAN de voz Sim
Full Duplex Sim
Suporte IPv4 e IPv6 Sim
Link Aggregation Control Protocol Sim
Ambiente de configuragao gréfico, telnet e ssh Sim
STP (IEEE 802.1d), RSTP
Protocolos Spanning tree (IEEE 802.1w), e MSTP
(IEEE 802.15s)
Protocolo de gestdo SNMP v1/v2/v3 Sim
Auto MDI/MDI-X Sim
Capacidade de Comutagao Minimo de 320 Gbit/s
Tabela de Mac-Address Minimo de 15 k entradas
Desempenho de encaminhamento de pacotes Minimo de 21 Mpps
Possibilidade de atribuigdo de politicas a utilizadores baseadas em Sim
VLAN, QoS, e ACL
Autenticacao IEEE 802.1x, autenticacao por Mac-Address e Sim
autenticacdao combinada baseada na porta
Fonte de Alimentacgao AC
DHCP relay, DHCP server, DHCP snooping Sim
IP Routing Estatico, RIP e OSPF
Compatibilidade com a solugdo NAC (Network Access Control) .
Sim
Aruba ClearPass
Quantidades 32
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2. Equipamento de Informatica - Switch Tipo 2

Numero de portas RJ-45 10/100/1000 Mbps 24
Numero de portas 10 Gigabit SFP+ 4

Layer 2 e Layer 3 Sim

POE+ Sim

Suporte para 4k VLANS, VLAN Guest e VLAN de voz Sim

Full Duplex Sim

Suporte IPv4 e IPve Sim

Link Aggregation Control Protocol Sim

Ambiente de configuracdo gréfico, telnet e ssh Sim

STP (IEEE 802.1d), RSTP (IEEE

Protocolos Spanning t
rotocolos opanning tree 802.1w), e MSTP (IEEE 802.1s)

Protocolo de gestdo SNMP v1/v2/v3 Sim
Auto MDI/MDI-X Sim

Capacidade de Comutacgdo Minimo de 320 Gbit/s

Tabela de Mac-Address Minimo de 15 k entradas

Desempenho de encaminhamento de pacotes Minimo de 105 Mpps

Possibilidade de atribui¢do de politicas a utilizadores baseadas Sim
em VLAN, QoS, e ACL

Autenticagdo IEEE 802.1x, autenticacdo por Mac-Address e Sim

autentica¢cdo combinada baseada na porta

AC com suporte para fonte de

Fonte de Alimentagdo alimentagdo redundante
DHCP relay, DHCP server, DHCP snooping Sim
IP Routing Estatico, RIP e OSPF
Compatibilidade com a solugdo NAC (Network Access Control) .
Sim
Aruba ClearPass
Quantidades 22
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3. Equipamento de Informatica - Switch Tipo 3
Ndmero de portas RJ-45 10/100/1000 Mbps 48
Numero de portas 10 Gigabit SFP+ 4
Layer 2 e Layer 3 Sim
POE+ Sim
Suporte para 4k VLANS, VLAN Guest e VLAN de voz Sim
Full Duplex Sim
Suporte IPv4 e IPv6 Sim
Link Aggregation Control Protocol Sim
Ambiente de configuracao grafico, telnet e ssh Sim

Protocolos Spanning tree

STP (IEEE 802.1d), RSTP (IEEE
802.1w), e MSTP (IEEE 802.1s)

Protocolo de gestdo SNMP v1/v2/v3

Sim

Auto MDI/MDI-X

Sim

Capacidade de Comutacao

Minimo de 320 Gbit/s

Tabela de Mac-Address

Minimo de 15 k entradas

Desempenho de encaminhamento de pacotes

Minimo de 140 Mpps

Possibilidade de atribuigcdo de politicas a utilizadores
baseadas em VLAN, QoS, e ACL

Sim

Autenticacdo /EEE 802.1x, autenticacdo por Mac-Address e

autenticagcdo combinada baseada na porta

Sim

Fonte de Alimentacgado

AC com suporte para fonte de
alimentacado redundante

DHCP relay, DHCP server, DHCP snooping

Sim

IP Routing Estatico, RIP e OSPF
Compatibilidade com a solugdo NAC (Network Access Control) .
Sim
Aruba ClearPass
Quantidades 10
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4. Equipamento de Informatica - Optical Transceiver — SFPs
Optical Transceiver, SFP+, 10G, Multi-mode Module (850nm, 0.3km, LC)

Quantidades: 10

5. Equipamento de Informatica - Cabos Stack

Compativel com switchs do Tipo 2 e 3, de cobre, 1 metro de comprimento com Transceivers SFP+
(10 GB)

Quantidades: 10

6. Equipamento de Informatica - Access Point Tipo 1

Compativel com as normas IEEE 802.11 a/ b/ g/ n/ ac/ ac .
Sim
Wave 2
Antenas internas Sim
Dual Radio 2.4 GHze5GHz
Capacidade de suporte 256 Utilizadores
SSID baseado em VLANSs Sim
Compativel com PoE normas /EEE 802.3 af/ at Sim
Suporte a autenticacdo/encriptacdo WEP, WPA/WPA2-PSK, Sim
WPA/WPA2-802.1x e WAPI
Autenticacdo /EEE 802.1x, autenticacdo por Mac-Address e Sim
autentica¢do baseada em portais
Suporte WIDS/WIPS Sim
Compatibilidade com o controlador AC6005-8-8AP Sim
Quantidades 8
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7. Equipamento de Informatica - Access Point Tipo 2

Compativel com as normas IEEE 802.11 a/ b/ g/ n/ ac/ ac Sim
Wave 2
Uma porta GE Ethernet de Uplink, 4 portas GE de Downlink e Sim
2 portas RJ-45 com capacidade de gestdo de VLANS.
Antenas internas Sim
Dual Radio 2.4GHze5GHz
Capacidade de suporte 256 Utilizadores
SSID baseado em VLANs Sim
Compativel com PoE normas /EEE 802.3 af/ at Sim
Suporte a autenticacdo/encriptacdo WEP, WPA/WPA2—-PSK, Sim
WPA/WPA2-802.1x e WAPI
Autenticacdo /EEE 802.1x, autenticacdo por Mac-Address e Sim
autenticacdo baseada em portais
Suporte WIDS/WIPS Sim
Compatibilidade com o controlador AC6005-8-8AP Sim
Quantidades 7
8. Equipamento de Informatica - Access Point Tipo 3
Compativel com as normas IEEE 802.11 a/ b/ g/ n/ ac/ ac Wave sim
2
Antenas internas Sim
MIMO 4x4
Dual Radio 2.4GHze5GHz
Taxa Maxima de Transferéncia 2.53 Gbit/s
Suporte para High Quadrature Amplitude Modulation (HQAM) Sim
High Density Boost Technolgy Sim
Capacidade de suporte 256 Utilizadores
SSID baseado em VLANs Sim
Compativel com PoE normas /EEE 802.3 af/ at Sim
Suporte a autenticacdo/encriptacio WEP, WPA/WPA2—-PSK, Sim
WPA/WPA2-802.1x e WAPI
Autenticacao /EEE 802.1x, autenticacao por Mac-Address e Sim
autenticacao baseada em portais
Suporte WIDS/WIPS Sim
Compatibilidade com o controlador AC6005-8-8AP Sim
Quantidades 2
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9. Licencas Access Point para o controlador AC6005-8-8AP

Quantidades: 16
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